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摘  要：云服务是天地一体化信息网络的重要应用形式之一，用户可以通过云快捷、方便地获取信息和服务。云

端数据的机密性、完整性直接关系到天地一体化信息网络的数据安全，所以云端数据多以密文形式进行流通。云

端访问控制技术的研究则需要面向密文数据，同时兼顾复杂环境下的多要素描述需求。以此为背景，结合代理重

加密技术，提出一种云端多要素访问控制（PRE-MFAC, proxy re-encryption based multi-factor access control）方案，

首先，明确设计目标和前提假设；其次，构造具体方案，描述 PRE-MFAC 系统模型和相关算法；最后，对 PRE-MFAC
的安全性、特点进行比较分析。PRE-MFAC 通过将代理重加密技术和多要素访问控制融合，实现云端密文数据的

多要素化授权管理，同时，充分发挥云端服务器的运算和存储能力，降低个人用户加解密运算量和密钥管理难度。 
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Abstract: Cloud computing is one of the space-ground integration information network applications. Users can access 
data and retrieve service easily and quickly in cloud. The confidentiality and integrity of the data cloud have a direct cor-
respondence to data security of the space-ground integration information network. Thus the data in cloud is transferred 
with encrypted form to protect the information. As an important technology of cloud security, access control should take ac-
count of multi-factor and cipher text to satisfy the complex requirement for cloud data protection. Based on this, a proxy 
re-encryption based multi-factor access control (PRE-MFAC) scheme was proposed. Firstly, the aims and assumptions of 
PRE-MFAC were given. Secondly, the system model and algorithm was defined. Finally, the security and properties of 
PRE-MFAC were analyzed. The proposed scheme has combined the PRE and multi-factor access control together and real-
ized the multi-factor permission management of cipher text in cloud. Meanwhile, it can make the best possible use of cloud 
in computing and storing, then reduce the difficulty of personal user in cryptographic computing and key managing. 
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1  引言 

天地一体化信息网络集成了天基骨干网、天基

接入网、地基节点网和互联网、移动通信网等地面

网络，全方位地扩展了人类信息的传播范围[1]。天

地一体化信息网络的构建将提升现有信息系统的

数据传播空间，使其由原有的地面互联互通转变为

在陆、海、空、天等不同维度空间的多维联动。作

为现有信息系统的主要应用形式之一，云具有海量

的存储能力和超强的运算能力，天地一体化信息网

络的建设将使云服务的领域和范畴更为丰富和多

样化，用户则可以通过云进行随时随地的数据交互

和个性化运算，真正实现云服务的“招之即来，挥

之即去”。但是，天地一体化信息网络的异构、开

放和高度融合性也为云端数据的保障带来了更为

严峻的安全形势。首先，云用户接入网络的方式将

更加多要素化和随机化，管理和控制的难度更大。

云端数据管理需要考虑更加复杂的要素，仅通过用

户名、口令的形式已经远不能满足云端主客体的特

征描述需求，角色、时态、物理环境、网络属性、

资源安全级别甚至陆、海、空、天的多维信息等均

成为云端数据安全管理考虑的范畴。其次，云端数

据量会随着网络的复杂化激增，随之而来的机密数

据和隐私信息也将越来越多。存储和传输技术形态

需要更加注重密文数据的特征，云计算环境下，用

户将自身数据的运算、管理托管到云服务器，大大

减轻了个人用户在数据处理过程中的资源消耗和

时间损失，同时也带来隐私数据被泄露的风险。云

端数据往往以密文的形态存在，因此，需要关注如

何针对密文数据进行保护和处理。 
访问控制通过对用户的资源访问活动进行有

效监控，实现了对云数据安全性和云服务可靠性的

保障，是云安全系统的基础核心服务，具有非常重

要的地位和作用。同时，基于上述云环境的全新安

全问题，访问控制技术的研究也面临多要素化和密

文化的挑战。针对云计算环境的特点，以天地一体

化信息网络为基础的云端访问控制方案设计主要

应满足以下需求。 
1) 能够描述天地一体化带来的多种复杂访问

控制要素及其约束关系。如云计算环境下时间、物

理环境、网络属性以及各个空间和维度带来的复杂

要素及其约束关系。 
2) 能够针对密文数据进行管理。访问控制机制

应与密码技术结合，否则将导致访问控制描述策略

与数据加解密相互脱节的问题。如用户定义了基于

时态的访问控制，而数据的加密以身份信息为密钥。 
3) 访问控制方案的部署和实施要考虑个人用

户的加解密运算能力和密钥管理能力，充分发挥云

服务器的运算和存储能力。 
针对上述需求，出现了大量的模型和方案，例

如，针对时间要素的重要性，出现了基于时态特性

的 RBAC（TRBAC, temporal role-based access con-
trol）模型及其扩展模型[2]等，将为云计算环境下访

问控制模型的构建提供参考。文献 [3]提出了

CARBAC 模型，将角色属性划分为用户和数据所有

者，细化了角色要素的描述，但是该模型要求数据

所有者具有很强的计算能力，没有发挥云强大的计

算优势。Luo 等[4]提出了 SAT-RBAC 模型，将用户、

环境、系统状态之间的信任关系作为重要的访问控

制要素，并将信任关系依据云环境的特征进行了划

分。针对位置信息，Li 等[5]通过对云端存储位置的

约束对其数据进行安全保护。上述文献均以云端访

问控制多要素化为需求，以不同的侧重点阐述了相

关模型和机制，但是并未提及如何针对密文数据进

行管理。而针对密文数据的云端访问控制，通常以

数据所有者在使用云服务前将数据进行加密处理

为前提，出现了基于角色加密[6]、IBE、ABE 等机

制。例如，文献[7]中数据所有者将数据加密存储到

云服务器中，只有特定角色的用户才可以对数据进

行解密从而获得明文。此类模型和方案完全依赖用

户自身进行数据密文的产生、密钥的产生、数据的

解密等运算，严重消耗个人用户的资源和时间。同

时细粒度化的密文访问控制带来了大量的密钥，个

人用户将耗费大量的精力进行各类密钥的管理，同

时闲置云服务器的运算能力，导致云仅成为数据转

存的中心，无法发挥其优势。 
在天地一体化这一立体化、全方位的复杂环境

下，用户的数据管理除了面临角色、时态、物理位

置、网络状态等传统访问控制要素之外，还需要考

虑不同网络边界、跨域等复杂要素。针对上述现状

和需求，本文结合代理重加密技术，提出一种云端

多要素访问控制方案（PRE-MFAC），从而实现在复

杂云环境下密文数据的多要素访问控制管理，同

时，将云服务器作为访问控制实施的主体，减轻终

端用户的运算负担和密钥管理难度。首先，给出

PRE-MFAC 的设计目标和假设，明确研究的目的和

2018028-2



·98· 通  信  学  报 第 39 卷 

 

前提条件；其次，构造具体方案，描述系统模型和

相关算法；最后，对 PRE-MFAC 的特征、优缺点进

行分析。本文提出的 PRE-MFAC 将为云计算环境提

供细粒度、多要素的数据保障，进而成为天地一体

化信息网络数据安全研究的重要基础。 

2  相关技术 

代理重加密（PRE, proxy re-encryption）技术基

于公钥密钥体制，首先，数据创建者 A 产生由其自

身公钥加密产生的密文 AC ；其次，A 将 AC 提交给

代理服务器，重加密后产生可由用户 B 解密的重加

密密文 A BC → ，这个过程中 A 仅需要进行一次加密

运算，产生密文 AC ，然后将加密的工作托管给代理，

代理服务器仅具有 A 数据的密文 AC ，无法获取明

文，确保了 A 的数据机密性，同时也减轻了 A 的运

算量。这样的工作原理适用于云环境中密文访问控

制充分发挥云服务器运算能力，同时确保数据安全

性的需求，借助云计算平台强大的运算能力，减轻

了用户在数据创建与访问时个人用户的运算量。

PRE 技术并非独立存在和发展的，需要基于 IBE、
ABE 等具体机制在云环境中实施，因此，出现了基

于身份与属性的代理重加密机制[8,9]，提高了重加密

机制的灵活性。访问控制相关属性的多样化增加了

ABE 加解密条件描述的难度，出现了与证书结合的

代理重加密[10]，它基于证书集成部分属性描述，通

过 CA 等权威机构签发，保证属性管理的可信性。

时态要素也是代理重加密技术研究中的一个重要

组成部分[11]。代理重加密与云端访问控制的结合逐

步面向多样化的访问控制条件，产生了基于条件的

代理重加密（CPRE, condition based PRE）[12]。但

是上述代理重加密技术需要数据访问者针对不同

的密文提供不同的私钥，这样，在面向云环境中复

杂的访问控制属性时，访问者的密钥管理量和难度

都会激增。同时，重加密密钥的生成与分发仍由数

据所有者完成。为了进一步减轻数据所有者的计算

难度，充分利用云服务端的计算能力，文献[13,14]
提出一种多要素代理重加密机制，将代理重加密的

解密密钥定义为用户私钥与条件要素两种，通过两

者的数据运算产生最终的解密密钥；其中，条件要

素被定义为无符号二进制串，可以由多个参数连接

后的运算产生。上述文献主要针对主体访问控制要

素如何实现代理重加密的密钥构造问题进行论述。

文献[14]则将密文进行了细粒度划分，定义为不同

的类型，用户依据不同的类型提供不同的密钥进行

解密。本文进一步将代理重加密技术和多要素访问

控制描述进行结合，借鉴文献[13,14]中多要素、细

粒度的管理思路，进一步提出基于代理重加密的访

问控制部署方案，设计基于重加密的数据加解密算

法，实现云端快速、有效的数据授权管理。 

3  设计目标与方案假设 

3.1  设计目标 
PRE-MFAC 方案的设计目标如下。 
1) 实现密文数据的访问控制请求多要素化描述 
PRE-MFAC 中针对密文数据的访问管理以现

有多要素访问控制及相关研究为基础，在密钥和加

密密钥的构造中引入多种访问控制要素。 
2) 细化密文管理粒度，减轻用户密钥管理难

度，兼顾访问控制客观性 
PRE-MFAC 中重加密密文的解密基于用户的

私钥和用户所具备的复杂访问控制要素，用户仅需

保存其唯一的解密私钥，而访问数据的解密密钥由

其私钥和访问控制条件运算产生，用户不需针对不

同粒度的密文保管不同的密钥。 
3) 充分发挥代理重加密服务器的运算能力，减

轻用户密文创建和访问的运算消耗 
数据的创建者仅需要计算初始密文，不需针对

不同的数据共享需求计算大量密文，代理重加密服

务器依据初始密文和数据共享需求，产生重加密密

文，由密钥管理服务器进行重加密密钥的管理和运

算，个人用户不需消耗珍贵的资源和时间。 
4) 能够抵抗攻击 
PRE-MFAC 方案要求能够抵抗传统的密码分

析和蛮力攻击、抵抗针对 PRE 的合谋共计、抵抗云

服务提供商的数据隐私窃取。 
3.2  方案假设 

为了实现 PRE-MFAC 方案，需要满足如下假设。 
1) 网络连接。数据创建者 A 和访问用户 U 都

可以连接到互联网，以便能够与密钥管理服务器

（KM, key management server）、策略管理服务器

（PM, police management server）、代理重加密服务

器（PRE, proxy re-encryption server）、云数据服务

器（DC, data center server）进行交互，实现密钥获

取、策略发布、数据访问等。 
2) 密钥生成中心（KGC, key generation cen-

ter）、A 和 U 可信，KGC 负责公共参数和公私钥的
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产生，数据所有者是初次密文的创建者；U 不会主

动泄露相关密钥数据。PRE、KM、PM 半可信，是

PRE-MFAC 实施的核心，负责产生重加密密钥、重

加密密文等，该部分进行数据密文重加密的实施，

同时有泄露用户数据的可能。 
3）DC 不可信。提供存储服务，具有开放性的

特征。 

4  方案构造 

4.1  系统模型 
PRE-MFAC 方案中涉及符号说明如表 1 所示。 

表 1 PRE-MFAC 方案参数说明 

名称 说明 

ipk  用户 i 的公钥 

isk  用户 i 的私钥 

( )K M  对称密钥 K 加密产生的消息 M 的密文 

( )i
E K  用户 i 私钥可以解密的密文 

iCert  用户 i 的公钥证书 

icon  用户 i 的访问控制条件 

P_MFAC 访问控制策略 

i jrk →  用户 i 到 j 的代理重加密密钥 

PRE-MFAC 方案的系统模型如图 1 所示，包含

数据创建者 A、访问用户 U、KCG、云端数据服务

器、云端访问控制服务器 5 个实体。具体说明如下。 
1）数据创建者 A。创建被访问数据 M，并对

其进行加密等安全处理，最终通过云服务器进行数

据的共享。 
2）访问用户 U。对消息 M 提出访问申请，通

过云服务器获取数据并进行解密，最终实现数据或

服务的获取。 
3）云数据服务器（DC）。存储对称加密后的密

文数据。 
4）云端访问控制服务器。包含 PM、KM和 PRE，

分别用于访问控制策略管理和描述、重加密密钥管

理和对称密钥密文管理、代理重加密运算。 
另外，系统面临着针对对称密文、重加密密文

的暴力破解和密码分析，同时需要应对云服务商和

攻击者针对重加密密文的合谋攻击。 
4.2  PRE-MFAC 方案系统描述 

PRE-MFAC 主要涉及 2 个主要流程，即数据创

建流程和数据访问流程。 
1) 数据创建流程 
该流程中以数据创建者为发起方，将数据 M 进

 
图 1 PRE-MFAC 方案的系统模型
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行对称加密产生密文 K(M)，并将对称密钥 K 进行

非对称加密产生 ( )AE K ，向 PM 提交访问控制策略

P_MFAC，如图 2 所示，详细流程描述如下。 
Step1  数据创建者 A 生成明文数据 M 的对称

加密密文 K(M)，并将 K(M)上传至云端数据服务器。 
Step2  数据创建者 A 调用函数 ( , )AEnc K pk 加

密 K，产生 ( )AE K ，上传至密钥管理服务器。 

① A 向 KCG 提交密钥对产生请求，同时提供

参数 q。 
② KCG 获取 q，进行调用函数 ( )Setup q 初始

化，产生系统安全参数信息表 param 。 
③ KCG 调用函数 ( )KeyGen param ，生成 A 的

公私钥对 ( )A Apk sk， ，并反馈给 A。 

④ 数据创建者 A 产生 K 的第一次加密密文

( )AE K ，上传至 KM。 

Step3  数据创建者 A 构造多要素访问控制策

略 P_MFAC，上传至 PM。 
2) 数据访问流程 
该流程以访问用户 U 为发起方，U 向云端数据

管理服务器请求数据密文 ( )K M ，同时向访问控制

 
图 2  PRE-MFAC 数据创建流程 

 
图 3  PRE-MFAC 数据访问流程 
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服务器请求对称密钥 K 的密文数据，最终通过自身

密钥 Usk 解密获取 K，实现 K(M)的解密，如图 3 所

示，具体流程说明如下。 
Step1  用户 U 向云端数据服务器请求 K(M)。 
Step2  用户 U 向云端访问控制服务器请求

E(K)U。 
① 用户 U 将自身证书提交给 KM，用于重加

密密钥生成。 
② 用户 U 向 PM 提出密钥密文访问申请。 
③  PM 获取用户的属性和环境参数，进行

P_MFAC 匹配，提取访问控制条件 conU。 
④ KM 提取数据创建者 A 和访问用户 U 的证

书信息 ( , )A UCert Cert ，基于 ( , )A UCert Cert 与 Ucon ，

通过函数 ( , , )A U UReKeyGen sk pk con 生成重加密密

钥 A Urk → ；KM 将 ( , ( ) )A U Ark E K→ 给 PRE。 
⑤ PRE 获取 KM 提取的 ( )AE K ，与 A Urk → 通过

代理重加密函数 Re ( ( ),AEnc E K )A Urk → ，获得

( )UE K ，反馈 ( ) ,( )UU
E K con 给用户 U。 

Step3  用户 U 解密获得明文 M。 
① 用 户 U 使 用 Usk 解 密 调 用 函 数

2 ( , ( ) , )
U U UDec sk E K con 解密 ( )UE K ，获取 K。 

② 使用 K 对称解密 K(M)，获取明文 M。 
4.3  PRE-MFAC 方案算法描述 

PRE-MFAC的实施过程中主要涉及以下 7个算

法函数。 
1)参数建立： ( )Setup q param→   
选取长度为 q 的素数 p，群 1 2G G、 为乘法循环

群， g 为 1G 的生成元，散列函数组 1 2H H、 、 

3 4H H、 ，其中， *
1 1:{0,1}H G→ ， *

2 :{0,1}H →  *
pZ ，

3 2: {0,1}lH G → , *
4 1:{0,1}H G→ 。公开参数 param =  

1 2{ , , , , ( 1, ,4)}ip G G g H i = 。 
定义双线性映射 1 2 2:e G G G× → 。 
2)初始密钥生成： ( )KeyGen param → ( , )i isk pk  

选取 *
i px Z∈ ，则 i isk x= ， ix

ipk g= 。 

3) 加密： ( , ) ( )A AEnc k pk E k→  

数据创建用户 A 使用自身公钥 Apk 加密对称

密钥 K，选取 2i G∈ ，计算 2( || )r H k i= ，则 ( )AE K =  

1 2 3 4 5{ , , , , }c c c c c 。 其 中 ， 1
rc g= ， 2 ( ,Ac ie pk=  

1( ))r
AH pk ， 3 3 ( )c k H i= ⊕ ， 4 1( )Ac H pk= ，

5c =  

24 1 3 4( || || || )H c c c c 。 

4) 代理重加密密钥生成： ( ,AReKeyGen sk  

, )U U A Upk con rk →→  
生成由 到 基于条件 Ucon 的代理重加密密

钥 1 1( , , ( || ) ( ) ,Askr
A U U U U U Ark pk pk H pk con H pk→ =  

)rg − 。 
5) 代理重加密： ( ( ) , ) ( )A A U UReEnc E K rk E K→ →  
加密代理对对称密钥的密文 ( )AE K 进行重加密，

生成可以被 Usk 解密的对称密钥的密文 ( )UE K =  

1 2 3 4 5{ , , , , }c c c c c′ ′ ′ ′ ′ 。若 1 4 1 2( , ( || ||e c H c c 3 4 5|| )) ( , )c c e g c= ，

则 进 行 如 下 计 算 ： 1 1c c′ = ； 2 2 ( ,r r
Uc c e pk g −′ =  

1( ) )Ask
AH pk −

1( , ( ||r
U Ue pk H pk )Ucon 1( ) )

skA

AH pk
−

 

1( , ( || ))r
U U Uie pk H pk con= ； 3 3c c′ = ； 4 1( )Uc H pk′ = 。

5 4 1 2( || ||c H c c′ ′ ′= 3 4|| )rc c′ ′ 。否则，反馈信息完整性

错误。 
6) 解密： 1( , ( ) )A ADec sk E K K→  

数据创建用户A解密自身公钥加密的对称密钥

密文，获取对称密钥 K。 
若 1 4 1 2 3 4 5( , ( || || || )) ( , )e c H c c c c e g c= ，则进行如

下计算，否则反馈信息完整性错误。 

计算 2

1 4( , ) Ask

ci
e c c

= ； 

计算明文 3 3 ( )K c H i= ⊕ ； 
计 算 2 ( || )r H K i= ， 若 1

rc g= 且 2 ( ,c ie g=  

4 ) Arskc ，则输出 K。 
7)基于条件解密： 2 ( , ( ) , )U U UDec sk E K con K→   

用户 U 解密重加密后对称密钥密文，获取对称

密钥 K。若 1 4 1 2 3 4 5( ' , ( ' || ' || ' || ' )) ( , ' )e c H c c c c e g c= ，

则进行如下计算，否则反馈信息完整性错误。 

计算 2

1 1( , ( || )) Usk
U U

c
i

e c H pk con
′

=
′

； 

计算明文 3 3' ( )K c H i= ⊕ ； 

计算 2 ( || )r H K i= ，若 1'
rc g= 且 2' ( ,Uc ie pk=  

1( || ))r
U UH pk con ，则输出 K。 

4.4  P_MFAC 描述及代理重加密参数提取 
P_MFAC 是用户在创建数据时提交到策略管理

服务器 PM 的访问控制策略，P_MFAC 定义为二元

组(IDO, P-conU)，其中，IDO 表示客体 ID，P-conU

表示访问客体需要的主体条件约束。P_MFAC在PM
中以列表的形式存在，该列表以 IDO区分不同的表

项，IDO 定义为无符号字符型数组，由数字和字母

组成，命名规则依据不同的云服务器约定。用户在
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创建数据并提交对称密文 K(M)到云数据服务器时

便获得客体资源的 IDO，并将 IDO和 P-conU合并为

P_MFAC 提交到 PM。P-conU 主要针对访问用户在

用户名、角色、时态、物理位置、网络属性等信息进

行定义和描述。系统所依据的访问控制模型不同，则

P-conU的定义和描述也不同。例如，以基于属性的访

问控制为模型，则 P-conU中将描述主体的属性，包含

时间、环境等及不同属性之间的逻辑运算关系。 
PM 在接收到数据创建者上传的 P_MFAC 表项

后，将其追加到策略管理列表中。访问用户向 PM
提出请求后，首先，PM 分析用户的访问请求，提

取 IDO，进行策略表项的检索，提取对应的 P-conU；

其次，PM 获取访问用户的客观访问控制条件，如

用户的角色、时态、物理环境等信息，并与 P-conU

进行比较，若提取的用户信息满足 P-conU描述的访

问控制需求，则将提取的用户信息统一化描述，进

一步生成为指定长度的主体条件数据 conU，提交给

KM 进行运算。 

5  PRE-MFAC 方案 

5.1  安全性 
本文提出的 PRE-MFAC 以 PRE 为实现基础，

因此，方案的安全性依托于所提出算法的安全性，

基于文献[15]的算法构造方案和理论，PRE-MFAC
方案中的算法满足 CCA 安全要求。PER-MFAC 的

系统中针对明文信息 M 的加密依托于对称加密算

法，方案中采用现有成型的对称密码体制，能够抵

抗针对性的密码分析和暴力破解；另外，在半可信

的访问控制服务器中，用户敏感数据 K 采用密文的

形式出现，依托于具备 CCA 安全性的 PRE 算法，

能够抵御攻击者和云访问控制服务器的合谋攻击。 
5.2  性能 

为了进行算法的性能分析，假设 n 为访问控制

要素的个数，t1 为指数运算的时间开销，t2 为线性

对运算的时间开销，PRE-MFAC 主要函数的时间复

杂度如表 2 所示。 

表 2 PRE-MFAC 主要函数的时间复杂度 

函数 开销 

Enc 3t1+t2 

ReEnc 2t1+3t2 

Dec1 3t1+3t2 

Dec2 3t1+4t2 
 

空间复杂度主要关注用户密钥存储花费的开

销，由于 PRE-MFAC 用户解密时提供其唯一私钥，

同时由系统实时获取其所处的客观访问控制环境，

因此，无论访问控制要素为多少，密钥存储的空间

复杂度为 O(1)。 
5.3  属性 

PRE-MFAC 方案中将代理重加密技术和多要

素访问控制进行融合，在系统部署和算法中设置代

理重加密服务器、策略管理服务器、密钥管理服务

器，能够解决目前多要素访问控制机制设计和密文

访问控制相互脱节的问题，下面就是否针对复杂访

问控制要素、是否支持密文访问控制、加解密运算

执行方和多要素访问控制对用户密钥管理的空间

复杂度造成的影响等方面将 PRE-MFAC 与现有研

究进行对比，如表 3 所示。具体说明如下。 
1) 支持密文数据访问控制 
PRE-MFAC 中访问控制的属性通过 conS 传递

给重加密密钥函数进行数据的重加密和处理；

TAAC[16]仅论述基于属性访问控制机制在云存储中

的授权策略描述，并未论述如何针对云端数据密文

进行处理，因此，并不支持密文访问控制。 
2) 支持细粒度管理需求 
PRE-MFAC 对于密文可以划分为满足需求的

表 3 本文方案与现有研究对比分析 

属性模型 密文访问控制 细粒度 多要素 用户密钥管理量 加解密运算执行方 

TAAC × × √ — — 

JBE √ × × 较小 用户 

CPRE √ × √ 较大 用户 

Type-PRE √ √ × 较大 用户 

ACC-PRE √ × × 较小 用户&云服务器 

PRE-MFAC √ √ √ 较小 用户&云服务器 

注：TAAC 并未针对密文进行访问控制，因此，不涉及密钥管理问题。 
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粒度，产生不同的密文数据及其对应的重加密密

钥。其中，Type-PRE[15]对密文数据以类型进行划分，

同样可以满足细粒度的要求，其他文献则并未针对

密文的细粒度管理设计相关机制。 
3) 支持多要素访问控制描述 
PRE-MFAC 支持访问用户角色、时态、环境

等多种要素信息的定义及其约束关系的描述；

TAAC 以基于属性的访问控制为基础，重点突出

了时间因素的作用，兼顾各类访问控制要素的描

述；CPRE[8]则以条件作为重加密密钥生成的参

数，也能够满足复杂访问控制条件的描述；JBE[7]

以角色作为数据加密的参数，并不能够支持时态、

环 境 等 复 杂 访 问 控 制 要 素 的 管 理 需 求 ；

ACC-PRE[14]提出访问控制条件为重加密密钥参

数，但是并未实质论述如何将复杂的访问控制条

件转化为重加密密钥参数。 
4) 具有较低用户的密钥存储开销 
PRE-MFAC 在支持细粒度访问控制的同时，

减轻用户的运算量和密钥管理难度，用户针对不

同密文可以解密，所需要提供的私钥不变，通过

所处的访问控制条件进行区分；JBE 的密钥管理

量与用户角色数量挂钩，但是缺乏多要素和细粒

度的支持；CPRE 则要求用户针对不同的访问控

制条件提供不同的解密密钥；Type-PRE 要求用户

针对不同的密文类型提供不同的解密密钥，两者

在多要素和细粒度的管理需求下都会造成用户密

钥管理量的激增。此处假设用户的主体访问控制

要素为 n 个，则 CPRE 中要求用户提供基于不同

访问控制条件组合的密钥进行数据的加密和管

理，密钥的管理量表示为 O(n!)，若密文的粒度划

分为 m 个层级，则 Type-PRE 的密钥管理量则为

O(m)。与之对比，PRE-MFAC 无论主体属性和客

体粒度的划分层次，用户解密均提供唯一私钥，

多种访问控制条件和密文粒度则以重加密解密的

第二个参数被系统获取，其密钥的管理量理论上

为 O(1)。 
5) 加解密的执行方 
PRE-MFAC 一改其他文献加解密由用户自身执

行的问题，提出了基于代理重加密的云服务实施方

案，提升了云服务器在访问控制机制中的参与度。 
此外，PRE-MFAC 提高访问控制判断客观性，

用户针对细粒度密文的密钥不再是按需自行提供，而

是由系统客观获取访问控制条件，进行重加密运算后

进行管理，大大提高了访问控制判定的客观程度。 

6  结束语 

云计算技术的发展推动了人类社会信息化

的进程，同时，天地一体化信息网络的发展也为

云服务提供了更为坚实和宽阔的网络支撑。通过

云端，人们实现了信息、服务甚至运算能力的共

享，而天地一体化信息网络全方位地扩展了人类

信息的传播范畴，这些在带给人们便捷的同时，

也带来了全新的安全问题。访问控制这一传统的

信息安全技术，通过控制用户的访问行为，实现

对指定资源的保护，针对云计算环境，访问控制

技术仍然至关重要，它需要满足多要素的描述需

求，同时要能够以云端的数据密文为管理对象。

如何将多要素描述与密文管理相结合成为云端

访问控制技术研究的热点问题。现有的密文访问

控制中要求用户针对自身安全需求进行数据密

文的计算，为了应对细粒度的访问控制描述，用

户需要管理大量的密钥。因此，本文将代理重加

密技术与多要素访问控制技术相结合，以天地一

体化信息网络中的云端数据安全为应用背景，提

出了一种基于代理重加密的多要素访问控制

（PRE-MFAC）实施方案。通过系统模型描述和

算法定义，实现了云端的多要素密文访问控制，

数据创建者仅需要提交访问控制策略和基于自

身私钥加密的密文，不需针对不同的共享用户多

次计算密文数据；由代理重加密系统依据用户的

客观访问控制条件，产生代理重加密密文，访问

用户仅需持有唯一私钥，即可进行解密。

PRE-MFAC 将为云端密文数据高效、安全访问控

制机制的发展奠定基础，并将进一步支持天地一

体化信息网络中数据安全存储和传输相关技术

的研究与发展。 
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